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Bevezetés

A szamitégépes rendszerekben On is a
szlletésnapjat, gyermekei becenevét vagy
kedvenc allata nevét allitja be jelszonak?

Ha ez az informacio fenn van a Facebook-on,
a LinkedIn-en, a Twitter-en vagy barmelyik
mas kozosseégi vagy ismerkedds oldalon, mar
el is loptak, és betorhettek vele nem csak
sajat postafidkjaba, de nagy eséllyel akar
iskolaja, munkaaddja rendszerébe is.
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Rossz
gyakorlatok:

A leggyakrabban elkovetett hiba, hogy a
manapsag minket korulvevé digitalis vilagban
mindenhol, vagy legalabbis sok helyen ugyan
azt - az esetleg nagyon egyszerien
kitalalhaté/megfejthetd - jelszot, vagy annak
néhany valtozatat hasznaljuk a konnyebb
megjegyezhetdség miatt.

Ebben azonban a legnagyobb veszélyt az
rejti, hogy ha a jelszavunk egy felluleten
kitudodik, a binozbék sok fellleten kiprobaljak
ugyan azt a felhasznaldnév/jelszé parost, és
mindezt teljesen automatizalt programok
segitsegével.

Akkor mit tegyunk, hogy adataink
biztonsagban legyenek és ne felejtsuk el
allanddan a bonyolult jelszavainkat?
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= Jelszo titokban tartasa

& -

A jelszo te Kezeljuk

vagy! kulon!

€ Ha odaadja masnak, O €)) Sok jelszotnehézvagy € Intézményi jelszavakat kiilon

az On nevében jarhat el! nem lehet megjegyezni, de: kezeljék a belépési adatoktol!
irhat egy felmondoleveleta « ne irjuk fel egy fajlba, word » felhasznalénév kiosztasa
fébnokének dokumentumba gép[]nkbn ° jelszé kualdon, akar nem is
megfert6zheti virussal vagy « ne irjuk fel cetlire, monitor elektronikus uton torténd
modosithatja fajljait, iskolai mellé, asztalunkra kiosztasa a Pedagogusoknak
dokumentumait  ne irjuk be a mobilunkba + alapjelszavak (akar
jegyeket irhat be a rendszeres) médositasa
tanuldknak, vagy éppen mindenkinek sajat felel6ssége

torolheti azokat
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= Jelszavunk ugye nincs a képernyon?
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Feltort, magyarorszagi adatbazisok jelszo 0sszesitése

jelsz6 gyakorisag szerint
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= Mi sem igy alkotunk jelszo6t, ugye?

» ,jelszd” + szam: Jelsz6123, Jelsz01988, Jelszo!

» gyerek/csaladtag neve + szam: Zita3, Pisti98, 123Juli

» sajat keresztnév + szam: Matel1988, 88Matée, Pal123

» becenév + szam: Petike88, Gahi98, 65Gabika, Zitusl
» kedvenc virag + szam: Tulipan12, 120rchidea, Hbévirag9

» kedvenc allat + szam: Kutya33, Cica78, 16Bundas, Cirmi8
» billenty(zet: Qwertz123, gweASDyxc, 123gwe
» szlletési datum: 2001Januarl5, 20010115

» honap neve + szam (datum): Januar15, Februar2

» varos + szam: Budapest2, 3500Miskolc

» kedvenc ital + szam : Unicuml12, Bud2015

> kedvenc film + szam: Wasabi34, 99Wasabi /

> telephely, lakcim: Maros19, KossuthTer2

> projekt kod: Tamop113, Kofop435
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Miert pont en?

Nagyon sokan a jelszavak kezelésével
kapcsolatban szamos kérdést tesznek fel
magukban, és a ra kitalalt valaszaik alapjan
megnyugszanak, hogy semmi teendéjuk nincs.
Azonban gondoljuk at a kovetkezOket, és ra
fogunk jonni, hogy ez nem igy van!

>

>
>

Miért van szUkségem biztonsagos jelszoéra,
hiszen kit érdekelne a jelszavam?

Miért szeretné azt valaki megszerezni?
Miért pont az En jelszavamat szeretnék
feltorni?

Nincs is semmi, amivel vissza tudnak élni a
tanariban léevé szamitogépen!

Es ha valaki megszerzi az e-mail cimemet,
ugy sem tud vele mit kezdeni!
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= Miért pont En?

Miért van szukségem biztonsagos jelszora, hiszen kit
érdekelne a jelszavam?
Miért szeretné a jelszavamat valaki megszerezni?

A legtobb tamadas nem célzott, mindenki célpont, a
nagy szamok torvénye alapjan dolgoznak az
adathalaszok is.

Miért pont az En jelszavamat szeretnék feltérni?

A leggyengeébb jelszavakat torik fel, és barki nevevel
visszaélve, az O nevében jarhatnak el akar egy
internetes vasarlas, akar egy jegybeiras vagy int
rogzitése soran.

Nincs is semmi, amivel vissza tudnak élni a tanariban 1év6
szamitogepen!

Es ha valaki megszerzi az e-mail cimemet, gy sem tud
vele mit kezdeni!

Legtdbbszdr nem azon az oldalon hasznaljak fel a jelszdt,
ahonnét megszerzik, hanem mas oldalakon.

Akar az En nevemben az ismeréseimnek virusokat,
adathalasz, csald leveleket, illetve Uzeneteket kuldhetnek

az En postafiokombol. Akar éveken keresztiil. Nem
lesznek boldogok az ismeréseim, az biztos.
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Hogyan torhetik
fel jelszavainkat?

Minden nap jelszavak elképzelhetetlen mennyisége
kerul blnozok kezére, és kezdik meg az adatok
ertékesitését, mintha csak a zoldségpiacon jarnank.

Az internet ugynevezett sotét oldalan fellelhetd,
szabadon elérhets és kereshetd mintegy 1,4 milliard
(ebbdl 2,4 milli6 ,,.hu” végzédési) e-mail cim és a
hozza tartozo jelszo, s tanuimanyok szerint ezen
azonositék és jelszavak 25%-a gond nélkul
hasznalhato jelenleg is.

2017-ben kiszivargott jelszavak (becsult érték):
Virus/billentylzet leltést figyel6 alkalmazas 788 000

Adathalaszat 12 000 000

Feltort rendszerekbdl ellopott adatok 3 300 000 000
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= Belepeési adataink titokban tartasa

Ahogy a bankkartyank PIN kodjat is
rejtve, masik kezunkkel eltakarva
utjuk be, ugyan igy jarjunk el az
e-Naplos jelszavunkkal is!

A mai tanuldk a digitalis korba szuletve
kulonosen érzékenyek minden olyan
eszkozre eés informaciora, ami ,kutyu”-t
érint. lde tartozik az oktatas, a
Pedagdgusok es elektronikus
eszkozeik is, igy nagyon fontos, ha
tanulé jelenlétében jelentkezunk be
barmilyen elektronikus rendszerbe, e-
Napldéba, akkor a tanuldkat kérjuk meg,
hogy lépjenek hatra, forduljanak el.
Hiszen a legegyszeribb, ha valakinek
leolvassuk a jelszavat, mikdozben azt
beuti a szamitogépe billentylizetén
keresztul.

Ugyan igy fontos minden nyilvanos, mas altal hasznalhat6é eszkdz esetén jelszavaink mentésének megakadalyozasa, azaz
ne jegyeztessuk meg a bongészdvel bejelentkezési adatainkat kényelmi szempontbdl, mert az igencsak a biztonsag
rovasara mehet!
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= Adatlopas kozbeekelt weboldal segitsegevel

az Aldozat, aki meggondolatlanul
regisztral egy weboldalon

le szeretne tdlteni egy file-t, megnézni
egy videot egy weboldalon

a weboldal regisztraciot kér
(ehhez sziikséges egy e-mail cimet és
jelszét megadnunk)

biztonsagi kérdésként megkérdezi
télink a weboldal kedvenc étellink
nevét, amit meg is adunk

(¢

Kozbeékelt,
like-vadasz,

adathalasz
weboldal

© ©

az Aldozat igazi levelez6
rendszere

a hamis oldal megprébal belépni a
megadott levelezési rendszerbe a
megadott e-mail cim és jelszé
segitségével

ha nem sikerlil a belépés siman, a
levelezési rendszertdl jelszo
emlékeztetést kér nevinkben, akar az
esetleges CAPTCHA biztonsagi kép
felhasznalasaval, ha lehet, biztonsagi
kérdés format valasztva?

(pl.: Mi a kedvenc étellink?)

a valasz birtokaban Uj jelsz6t kap a
levelezési rendszertinkben

a cimtarban szereplé, vagy a
rendszeres levelezésben érintett
cimekre a neviinkben virusos file-t,
adathalasz levelet, vagy ,csak” SPAM
leveleket kildhet a b(in6z6

Ezért hasznaljunk kilonbo6z6 jelszavakat minden elektronikus fellileten és gondoljuk at on-line tevékenységiinket!
Ha valami gyanus, zarjuk be a bongészét, fuggesszik fel a regisztraciot/tevékenységiinket!
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Erintett vagyok?

Az internet ebben is segithet!

A https://haveibeenpwned.com/ weboldal
segitségével masodpercek alatt kiderithetjuk, hogy a
jelenleg nyilvanossagra kerult adatbazisokban
szerepelnek e akar hivatalos, akar magan jellegl e-
mail cimeink, felhasznal6 neveink!

';--have i been pwned?

Check if you have an account that has been compromised in a data breach

email address pwhed? |

@ Generate secure, unique passwords for every account | Leam more at 1Password.com

5,371,913,625
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= Erintett vagyok? - NAVEIbeenpwned.com

(’;--have i been pwned?]

Check if you have an account that has been compromised in a data breach

nincs@nincs.ilyen.hu

Good news — no pwnage found!
No beeached accounts and no pastes (subscribe to search sensittve breaches)

@ 3 Steps to better security

. ' CUV6U4!GU .
ﬁ.

Step 1 Protect yourself using 1Password to  Step 2 Enable 2 factor authentication and Step 3 Subscribe to notifications for any
generate and save strong passwords for  store the codes inside your 1Password ather breaches. Then just change that
e3ch website. account. unique password

nincs taldlat — JELENLEG P

az interneten jelenleg elérhetd
adatbazisokban a keres6 nem talalta
meg felhasznaldé nevunket/e-mail
cimunket, ami nem azt jelenti, hogy
nem tulajdonitottak el elektronikus
adatainkat, ,csak” még nem hoztak
nyilvanossagra az érintett ertekeket

fel is iratkozhatunk, hogy az adataink
megjelenésérdl értesitést kapjunk

Pwned on 10 breached sites and found 2 pastes (subscribe to search sensiive breaches)

BStepstobeumsecunty

i | O

Stap 1 Protect yoursel using 1Password to  Stap 2 Enable 2 factor authentication and  Stap 3 Subscribe to notifications for any
generate and save strong passwords for mmmmm i 1Password mmmmm hange that
each website.

Whe 1 smmerd?

£i0 B P Donate

Breaches you were pwned in
A "Bbreach® s an incident where data has been unintentionally expased to the public. Using the 1Password password manager helps you
ensure al your passwords are strong and unique such that a breach of one service doesn't put your other services at risk

2,844 Separate Data Breaches In February 2018, 3 massive collection of almost 3,000 alleged data
breaches was found online. Whilst some of the data had previously been seen in Have | Been Pwned, 2,844 of
the fles consisting of more than 80 million unique email addresses had not previously been saen. Each file
contained both an emall address and plain text password and were consequently loaded as 3 single
“unvertfied" data breach.

Compromised data: Emall addresses, Passwords

Adobe In October 2013, 153 millon Adobe accounts were breached with each containing an Internal 1D,
username, emall, encrypted password and 2 patsword Nt in plain text. The password cryptography was poory
done and many were quickly resolved back to phain text. The unencrypted hints ako disclosad much about the
passwords adding further to the risk that hundreds of millons of Adobe customers already faced

Compromised data: Email addresses, Password hints, Passwords, Usernames

Antl Public Combo List I December 2016, 3 huge kst of emall address and password pairs
appeared In 3 “combo list” referred to as "Antl Public®. The list contained 458 millon unique emall addresses,
many with multiple different passwords hacked rom various online systems. The list was broadly dirculated and
used for “credential stuffing”, that Is attackers employ & In an attempt to dentify other online systems where
the account owner had reused thelr password. For detalled background on this incident, read Password reuse,
credential stuffing and another billon records in Mave | been pwned.

Compromised data: Email addresses, Passwords

| Army Force Online: in May 2016, the the online gaming site Army Force Online suffered 3 data breach that
exposed 1. 5M accounts. The breached data was found being regularly traded online and Incuded usernames,
emall and IP addresses and MOS passwords.

Compromised data: Avatars, Emall addresses, Geographic locations, IP addresses, Names, Passwords,
Usernames, Webite activity

EM®

¢ talalat — adataink szerepelnek
Kiszivargott adatbazis(ok)ban

a listaban megtekinthetéek azok az
adatszivarogtatasok, melyekben
érintettek a keresett felhasznalonév
vagy e-mail cim adataink, igy
veszeélyben lehetnek azok

javasolt lépések:

» az ezen rendszerekben
jelszavak cseréje

» neézzunk utana legalabb kimend
postafiokunknak, nem hasznaltak
e mar most levélkuldésre
adatainkat

» figyeljuk az  érintett
kozleményeit az ugyben

» hasonlo vagy azonos
jelszavainkat mas rendszerekben
azonnal cseréljuk le

> ha lehet, kapcsoljunk be

kétfaktoros  azonositast  (pl.:
internetban — SMS)

levo

cég
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Megis mit tegyek?

Egyik lehetéségunk
jelszékezel6 alkalmazast

hasznalni, mely egy :\AESLK .

mesterjelsz6 védelmében 'el e Osggltm

az 0sszes tobbi Je mor? a
hasznalata.

jelszavunkat tarolja, és a
hasznalat esetén
automatikusan be is irja.

Manapsag sokkal
biztonsagosabbnak
tekintik a
szakertok, mint egy
szimpla jelszot.

Ez kényelmes, és a
minden fellleten azonos
jelsz6 hasznalatanal
sokkal biztonsagosabb
megoldas, azonban
gépunk tényleges
feltorése vagy a
mesterjelszo kitudddasa
esetén ez sem tokéletes
megoldas.
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= Mi az a jelmondat?

Jelmondat: Tobb sz6bdl 6sszerakott, mondatszeri biztonsagi kod.

Miért biztonsagosabb?

Napjainkra a blin6z6k szamara olyan programok, listak és
adatbazisok allnak rendelkezésre, amikkel belathaté rovid
id6 alatt ki tudjak prébalni akar egy azonos szo kulonféle
verzioit, még ha bizonyos karaktereket egyéb irasjelekre is
cserélink.

Ezért a szakemberek és kutatasok mar nem egy rovid,
vagy viszonylag rovid, akar kulonleges karaktereket is
tartalmazo jelszé hasznalatat javasoljak, amiknek
megjegyzeése is nehézkes a felhasznaldk szamara, hanem
olyan szavakbodl 0sszetett, akar értelmes mondatokat
alkotod jelmondatokat, melyek kozvetlenul nem kothetéek
hozzank, minden fellleten akar mas verzidban is
hasznalhatjuk, és még a megjegyzésuk sem okoz
komolyabb megterhelést szamunkra.
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= Példak szotar alapu jelszofeltorésre - howsecureismypassword.net E [ ®

A jelszavak 50%-a szoétar alapon feltorhetd, €s a megfelel6 eszkozok (elég nagy szoétartabla, megfelel szamitdgép)
segitségevel atlagosan 6 ora alatt visszafejthet6 egy 8 karakteres kod.
A tobb helyen is azonos jelsz6 hasznalata csak fokozza a problémat!

o 123456

2013-ban a kitudodott
magyar jelszavak
toplistajanak vezetéje

e Aron

Parunk, gyermekunk
neve, beceneve
szintén a szotarak
alapjan elég gyorsan
megfejthetd

feltorési ido:
azonnal

feltorési ido:
5 miliszekundum

feltorési ido:
19 6ra

feltorési ido:
7 milliard év

Jelszo! o

Mondatszer jelszo,
de rovidsége miatt
szintén nem okoz
gondot a szotar alapu
tamadasnak,
legfeljebb kicsit
hatraltatja a feltorest

Esik az esé! °

Vegyesen hasznalva
kilonféle karaktereket
a megfeleld
hosszusagu, de
értelmes mondat
esetén
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Milyen a |o
jelszo?

Egy 32 millid jelsz6t érintd IT biztonsagi kutatas arra
jutott, hogy a vizsgalt jelszavak 30%-a 6 vagy kevesebb
karakterbdl allt, mig 60%-a csak betlket tartalmazott.

Az eddigiekben vazolt informaciok birtokaban javasolt
a jelenleg hasznalt jelszavaink és azok kezelésének
atgondolasa, az esetleg szukséges valtoztatasok
megtétele, és az itt elhangzottak szem elétt tartasa
akar sajat magunk, akar ismeréseink vagy
munkahelyunk, de legf6képpen a tarolt adatok
biztonsaganak érdekében.
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= Ellen6rzések

Tartsuk titokban jelszavunkat, jelmondatunkat, ne irjuk fel cetlire, ne
mentsuk el egy file-ba vagy telefonunkba, hasznalatakor takarjuk el
kezunket

K

Legyen kdnnyen megjegyezheté szamunkra, de egyben ne legyen tul
rovid, legalabb 16 karakter javasolt (ez jelmondat esetén kb.: 3 - 4 sz0)

Ne hasznaljunk olyan szavakat, adatokat, amik hozzank

kothetbek, elérhetéek kozosségi vagy egyéb feluleteken,

hasznaljunk akar véletlenszer( szavakat

Hasznaljunk minden feliileten eltérd :
jelszot/jelmondatot \

Ha felmerul a gyanu, hogy jelszavunk
kitudédott, cseréljuk le azonnal!

[«

[

Ne hasonlitson semmilyen korabbi
vagy mashol hasznalt jelszavunkra
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Ez minden?

A jelszavakkal kapcsolatos tudnivalokon
Kival, barmilyen szamitastechnikai eszk6zrdl
is beszéllnk, azért érdemes mas dolgokat is
atgondolni.

Ezeket nevezhetjuk altalanos IT
ismereteknek, vagy lassan a
mindennapi élethez szukséges
alapismereteknek, mint az olvasas,
vagy iras.
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szamitastechnika (@) szamitogép

Sokan a szamitastechnikat vagy
informatikat a szamitdégéppel azonositjak,
pedig az mar rég tobb annal!

Atfonja mindennapjainkat, és jelen van

életunk minden percében.

kiegészitok

A mai, modern okostelefonok nagyobb
szamitasi kapacitassal rendelkeznek,
mint az elsd szuperszamitogépek, amik
egész csarnokokat toltottek meg.

Az egyre népszerilibb okos orak és
egyéb kiegészitbk szintén IT
eszk6zoknek szamitanak!

Gondoljuk még at:

» egyre tobb helyen érhetbek el - akar
ingyenesen hasznalhato - wifi
lehet6ségek, azonban a nyilvanos wifi
hot-spot-okon ne intézzunk banki
ugyeket vagy olyan belépéseket, amik
biztonsagi kockazatot jelenthetnek,
mert ezeken barki konnyedén
medgfigyelheti adatainkat

» otthon kényelmes a gépunk/eszkozunk
megosztasa a halézaton, de egy
megosztott mappa egy nyilvanos
halézatban barkinek betekintést enged
adatainkba

» minden eszkdzon beallithatd jelszavas
belépés, kod kérés, elveszett vagy
ellopott eszk6zok esetén ez nagy
segitség lehet adataink védelmének
érdekében

» eszkozeink egy része allando Bluetooth
kapcsolatban van egymassal, azonban
az eszkozOk parositasa utan javasolt
annak Bluetooth jelének elrejtése,
nem csak energiatakarékossag, hanem
a kartékony, szandékos belépéseket is
megel6zendd
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= KRETA Tudasbazis

KRETA Tudasbazis

A KRETA Tudasbézis egy on-line webportal, ahol elérheték
a KRETA rendszerrel kapcsolatos valamennyi segédlet. A
portal tartalmazza a KRETA rendszer kilénbdzé
moduljainak részletes on-line felhasznaloi kézikdnyveit, a
fenntartok altal — a kilonb6z6 adatszolgaltatasokhoz -
készitett szakmai utmutatokat, a gyakran ismételt
kérdésekre adott valaszainkat, tovabba szamos videdval,
tippek és trilkkdk bemutatasaval is segitink a KRETA
rendszer hasznalataban.

'.‘: A Tudasbazis alabbi webcimen érheté el:



https://www.facebook.com/neptunkreta
https://www.ekreta.hu/
https://www.youtube.com/channel/UCstK-RtC5GhboGmqJNZdDUA
https://tudasbazis.ekreta.hu/

